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Infrastruktur einbinden lassen und alle Si-
cherheitsbediirfnisse des Perimeterschut-
zes vollumfinglich abdecken. Uberdies
sollte das neue System einfach in der Hand-
habung und kostengiinstig im Unterhalt
sein. Die Losung sollte zudem iiber genii-
gend Performance-Reserven verfiigen, da-
mit nach der Beschaffung auch der Investi-
tionsschutz fiir einige Jahre gesichertbleibt.
«Als Non-Profit-Organisation sind wir ganz
besonders darauf angewiesen, unsere Hilfs-
mittel kostengiinstig zu beschaffen und zu
betreiben», erklart Benno Stucki.

Evaluation und Einfiihrung

Ineiner ersten Sondierungsphase verschaff-
ten sich Benno Stucki und sein Team durch
das intensive Studium von Fachliteratur ei-
nen umfassenden Uberblick iiber die Mog-
lichkeiten und entsprechende Produkte.
Dabei wurden auch zahlreiche Erfahrungs-
berichte anderer Anwender sowie Whitepa-
pers mit ins Kalkiil gezogen.

Derlangjéhriger Netzwerk-Implementie-
rungspartner des SRK, die Netlan in Belp,
brachte schliesslich den Hersteller Fortinet
ins Spiel und berichtete von erfolgreichen
Implementierungen bei anderen Kunden.
Daraufhin verglich man beim SRK die Er-
gebnisse der eigenen Recherchen mit den
von Netlan gelieferten Daten sowie den
technischen Daten der FortiGate Appliances
von Fortinet. Diese ASIC-beschleunigten
Firewalls verstehen sich als Realtime-Secu-
rity-Gateways, welche die Funktionen Sta-
teful Firewall, VPN, Antivirus, IPS, Web
Content Filtering, Antispam und Traffic
Shaping vereinen.

Dieses Konzept iiberzeugte das SRK-IT-
Team und Fortigate erhielt den Zuschlag fiir
dasProjekt. Darauthinwurdenin den beiden
Rechenzentren in Bern zwei grossere Forti-
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Gate Appliances implementiert. Diese arbei-
ten im High-Availability-Modus. Erganzt
wird das System durch eine Appliance na-
mens FortiAnalyzer, welche das zentrale
Logging und Reporting mehrerer FortiGate
Firewalls erlaubt. Fiir den Remote-Zugriff
setzen die Systemadministratoren auf ihren
Notebooks und PCs zusétzlich die Endpoint-
Security-Software FortiClient ein. Kleinere
Aussenstellen, die von dem ASP-Angebotder
Berner Zentrale Gebrauch machen moch-
ten, konnen jetzt bei Bedarf ebenfalls mit
Fortinet Appliances ans Internet angeschlos-
sen werden.

Das Schweizerische Rote Kreuz (SRK)

Als nationale Rotes-Kreuz-Ge-
sellschaft der Schweiz und Teil
der weltweiten Rotes-Kreuz-
und Roter-Halbmond-Bewegung,
unterstiitzt das 1866 von Gene-
ral Guillaume-Henry Dufour und
Bundesrat Jakob Dubs in Bern
gegriindete SRK weltweit Men-
schen in Not.

Kantonalverbande und Mit-
gliederorganisationen wie etwa
die Rettungsflugwacht, der Sa-
mariterbund, die Lebensrettungs-
gesellschaft oder der Verein fiir
Katastrophenhunde «Redog» er-
halten Unterstiitzung von zahl-
reichen Gonnern, 50000 Freiwil-
ligen und iiber 400000 Mitglie-

dern. Die Kerntatigkeiten im
Inland konzentrieren sich auf
das Gesundheitswesen, den so-
zialen und sozialmedizinischen
Bereich, die Migration und Integ-
ration von Fliichtlingen sowie
Erste Hilfe und Rettungswesen.
Im Ausland engagiert sich das
SRK in der humanitaren Hilfe in
Kriegs- und Katastrophensituati-
onen, im Wiederaufbau und in
der sozialen Entwicklung zur
Schaffung menschenwiirdiger
Lebensbedingungen.

SRK ICT Services
SRK ICT Services bietet seine
ICT-Dienste allen Rotes-Kreuz-

Institutionen (z.B. Samariter-
bund, Rettungsflugwacht,
Schweiz. Lebensrettungsgesell-
schaft und viele mehr) in der ge-
samten Schweiz an und fungiert
als ASP-Provider. Die Biirostand-
orte der Institutionen, die das
ASP-Angebot des SRK wahrneh-
men mochten, werden via Inter-
net mit dem Rechenzentrum in
Bern verbunden. Um ein siche-
res Arbeiten auf den Terminal-
servern des SRK gewahrleisten
zu konnen, werden die Daten
zwischen dem Berner Rechen-
zentrum und den angeschlosse-
nen Institutionen tber einen
VPN-Tunnel transportiert.

Datenschutz / Fokus

«Als Non-Profit-
Organisation
legt das SRK
grossen Wert
auf ein gutes
Kosten/Nutzen-
Verhaltnis.»

Benno Stucki, Leiter der
SRK ICT Services

Positive Projektbilanz
In Bern ist man mit dem neuen Rundum-
schutz zufrieden. Das Produkt besticht
durch einfache Konfigurier- und Wartbar-
keit, das Userinterface ist verstandlich auf-
gebaut. «Die Administratoren schétzen es,
dass das Webinterface fiir jeden Firewall-
Typen — ob klein oder gross — immer gleich
aufgebaut ist», fiihrt Stucki aus. «Dies redu-
ziert den Trainingsaufwand und verhindert
Konfigurationsfehler weitgehend.»
Erstaunlich sei auch, so der IT-Experte,
dass die Spam-Erkennung recht gut sei, ob-
wohl Fortinet klar zum Ausdruck bringe,
dass die integrierte Spam-Erkennung nicht
als vollwertiges Werkzeug gedacht sei und
nebenher nach wie vor eine separate Spam
Appliance eingesetzt werden sollte. Last but
not least ermdéglicht der FortiAnalyzer dem
IT-Verantwortlichen, die immer umfassen-
der werdenden Compliance-Erfordernisse
auf einfache Art und Weise nachzuweisen.
Die Kostenfrage beantwortet Stucki fol-
gendermassen: «Sicherheit kann nicht mo-
netdr quantifiziert werden. Erst wenn ein
Schaden entstédnde, wire die Rechnung aus-
sagekréftig. Dieser Schaden konnte aber
katastrophal sein — man denke nur an den
Image- und Vertrauensverlust ins SRK.»
Immerhin soviel kann Stucki aber schon
heute sagen: «Verglichen mit der einstigen,
ausgelagerten Losung spart das SRK bei den
wiederkehrenden Kosten jetzt ungefahr 40
Prozent.» m
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